
法規名稱：公務機關所屬人員辦理資通安全事項作業辦法

修正日期：民國 115 年 01 月 13 日

   第 一 章 總則

第 1 條

本辦法依資通安全管理法（以下簡稱本法）第十八條第三項、第十九條第六項及第二十八條第二

項規定訂定之。

第 2 條

1   本辦法所稱資通安全人員，指資通安全專職人員及其他實際從事資通安全業務之人員。

2   前項所稱資通安全專職人員，指應全職執行資通安全業務者。

   第 二 章 適任性查核

第 3 條

1   本法第十九條第一項所稱必要時，指資通安全專職人員有下列情形之一者：

一、辦理業務涉及國家機密保護法所稱國家機密、軍事機密與國防秘密種類範圍等級劃分準則所

稱軍事機密或國防秘密。

二、其他經公務機關綜合業務屬性及人員實際情形予以審認。

2   本法第十九條第二項所稱錄取人員，指經資通安全類科考試錄取並符合前項第一款情形者。

第 4 條

1   依本法第十九條第一項或第二項規定辦理適任性查核之項目如下：

一、公務人員任用法第二十八條第一項所列情形之一者。

二、涉及國家安全或重大利益公務人員特殊查核辦法第三條第一項第一款、第三款、第八款、第

十款所列情形之一者。

三、曾犯刑法妨害電腦使用罪章之罪，經有罪判決確定或通緝有案尚未結案者。

2   有前項第一款情形者，其查核未通過。

3   有第一項第二款或第三款情形者，公務機關應交由人事甄審委員會審酌其情節及擬任職務之性質，

報請機關首長核定。經首長決定任用者應加註理由；認有危害國家安全或重大利益之虞者，其查

核未通過。

4   前項公務機關未設置人事甄審委員會者，應以其他適當會議方式為之。

5   現職公務人員對於第二項、第三項之決定，認有違法或顯然不當致損害其權利或利益，得依公務

人員保障法規定，提起救濟；非現職公務人員得依訴願法規定，提起救濟。

第 5 條

1   公務機關或主管機關辦理適任性查核，應檢附附表函請法務部調查局辦理，並知會當事人。



2   法務部調查局將查核情形函復後，公務機關或主管機關應於收受日之次日起三日內以書面通知當

事人。

第 6 條

1   當事人對於前條查核情形，認有違反事實時，得於接到書面通知之日起十五日內，向公務機關或

主管機關陳述意見及申辯，並以一次為限。

2   公務機關或主管機關於收受前項陳述意見及申辯後，應函請法務部調查局重行查核。

3   法務部調查局將重行查核情形函復後，公務機關或主管機關應於收受日之次日起三日內以書面通

知當事人。

第 7 條

本法第十九條第一項所定資通安全專職人員之職務，由同一現職人員代理超過三個月者，準用本

章規定辦理適任性查核。

   第 三 章 資通安全職能訓練

第 8 條

1   主管機關應規劃推動資通安全專職人員之資通安全職能訓練（以下簡稱資安職能訓練），並辦理下

列事項：

一、資安職能訓練制度之訂定及實施。

二、資安職能訓練課程教材之開發。

三、資安職能訓練機構之遴選及教學查核。

四、資安職能評量及證書制度之訂定及實施。

五、其他有關資安職能訓練之事項。

2   前項第一款、第三款及第四款事項之執行方式，由主管機關另行公告之。

第 9 條

1   應考人通過資通安全職能評量者，由主管機關核發資安職能訓練證書。

2   應考人有舞弊或其他違規之情事經查證屬實者，主管機關應撤銷其證書。

   第 四 章 調度支援

第 10 條

公務機關應建置資通安全人員名冊，並標註可支援調度之專長及經驗，依主管機關指定之方式送

備查；資通安全人員名冊有異動時，應通知主管機關更新。

第 11 條

調度支援之啟動時機如下：

一、發生重大資通安全事件之機關（以下簡稱事件發生機關），基於緊急應處所需，依主管機關指



定之方式提出支援請求時。

二、主管機關就重大資通安全事件認有必要調度支援時。

第 12 條

調度支援內容包括事件發生時之損害控制及其他資通安全事件應變相關事項。

第 13 條

1   主管機關得審酌下列事項作成調度支援決定：

一、資通安全事件之規模、性質、區域性及緊急應處之需求程度。

二、事件發生機關自身、所屬、所監督、所轄、上級公務機關、監督或中央目的事業主管機關之

資通安全人力資源配置及可調度情形。

三、受調度之資通安全人員所屬機關（以下簡稱支援機關）之資通安全人力資源配置與可調度情

形。

四、其他相關因素。

2   主管機關基於作成前項決定之必要，得要求事件發生機關說明、協力或提出相關參考文件、證明

資料。

第 14 條

1   主管機關辦理調度支援時，應事先徵詢事件發生機關及支援機關之意見。

2   支援機關應配合主管機關之指揮調度。

第 15 條

1   主管機關進行調度支援，應以書面通知支援機關及事件發生機關。

2   因故無法依前項規定方式通知者，得以其他適當方式通知，並於事後依前項規定補行通知。

3   第一項通知應記載下列事項：

一、事件發生機關及支援機關。

二、調度期間及地點。

三、支援需求及應注意事項。

四、主管機關、事件發生機關及支援機關之聯絡方式。

五、支援人員名冊。

六、其他應注意事項。

4   調度期間每次不得逾七日，主管機關認有必要時得延長，延長期間不得逾七日，並以延長一次為

限。

第 16 條

參與調度支援人員就緊急應處執行情形、改善建議及其他相關事項，應配合主管機關作成紀錄。

第 17 條



參與調度支援人員，於調度支援期間知悉公務機關或特定非公務機關之機敏資訊，負保密義務。

   第 五 章 獎懲作業

第 18 條

公務機關就其所屬人員辦理業務涉及資通安全事項之獎懲，得依本辦法之規定自行訂定獎懲基準。

第 19 條

有下列情形之一者，予以獎勵：

一、依本法、本法授權訂定之法規或機關內部規範，訂定、修正及實施資通安全維護計畫，績效

優良。

二、依本法第十五條規定稽核資通安全維護計畫實施情形，或辦理資通安全演練作業，績效優良。

三、配合主管機關及本法第十五條所定機關辦理資通安全維護計畫實施情形之稽核、資通安全演

練作業或公務機關資通安全業務績效評核及獎勵作業，經評定績效優良。

四、辦理資通安全業務切合機宜，防止資通安全事件之發生，避免本機關、其他機關或人民遭受

損害。

五、主動發現新型態之資通安全弱點或入侵威脅，並進行資通安全情資分享，防止資通安全事件

之發生或降低其損害。

六、積極查察資通安全維護之異狀，即時發現重大資通安全事件，並辦理通報及應變，防止其損

害擴大。

七、對資通安全業務提出具體建議或革新方案，並經採行。

八、辦理資通安全人才培育事務，有具體貢獻。

九、辦理資通安全科技之研發、整合、應用、產學合作或產業發展事務，有具體貢獻。

十、辦理資通安全軟硬體技術規範、相關服務及審驗機制發展等事務，有具體貢獻。

十一、辦理資通安全政策、法制研析或國際合作事務，有具體貢獻。

十二、配合主管機關辦理調度支援作業，績效優良或有具體貢獻。

十三、辦理其他資通安全業務有具體功績。

第 20 條

有下列情形之一者，予以懲處：

一、未依本法、本法授權訂定之法規或機關內部規範辦理下列事項，情節重大：

（一）資通安全情資分享作業。

（二）訂定、修正及實施資通安全維護計畫。

（三）提出資通安全維護計畫實施情形。

（四）辦理資通安全維護計畫實施情形之稽核。

（五）配合主管機關及本法第十五條所定機關資通安全維護計畫實施情形稽核結果，提出改善報

告。



（六）訂定資通安全事件通報及應變機制。

（七）資通安全事件之通報或應變作業。

（八）提出資通安全事件調查、處理及改善報告。

二、辦理資通安全業務經主管機關、上級或監督機關評定績效不良，經疏導無效，情節重大。

三、其他違反本法、本法授權訂定之法規或機關內部規範之行為，情節重大。

四、對業務督導不力，致其屬員、所屬或所監督機關之人員有前三款情形之一。

第 21 條

公務機關辦理其所屬人員之平時考核，應審酌前二條所定獎勵及懲處情形，依事實發生之原因、

經過、行為之動機、目的、手段、表現、所生之影響等因素為之；其所屬人員為聘用人員、約僱

人員或其他與機關有僱傭關係之人員者，其獎勵及懲處之情形並應納入續聘之參考。

第 22 條

公務機關對所屬人員作成第二十條各款情形之懲處前，應給予當事人申辯之機會；必要時，得就

所涉資通安全專業事項，徵詢相關專家學者之意見。

   第 六 章 附則

第 23 條

本辦法所定之適任性查核、資安職能訓練、調度支援、獎懲作業及其他相關事項，主管機關得委

任所屬數位發展部資通安全署辦理之。

第 24 條

本辦法自發布日施行。


